Réseaux et Internet

Problémes :

1. Comment peut-on récupérer sur un ordinateur chez soi un document se trou-
vant dans un autre ordinateur se trouvant a plusieurs centaines ou millier de
kilomeétres de chez soi?

Par exemple comment peut-on télécharger I’emploi du temps de sa classe d'un
serveur Pronote sur son ordinateur a la maison ?

2. Comment peut-on imprimer I'emploi du temps en lancant 'impression de ’ordi-
nateur vers I'imprimante ?

1 Géographie des réseaux

Notre expérience des réseaux passe essentiellement par celle des réseaux locaux.

Le premier réseau local est le réseau domestique :

Les fournisseurs d’accés a Internet louent des box qui permettent aux particuliers
d’étre connectés a Internet. Il est possible d’accéder a ’interface (demandez a vos
parents et faire ’expérience a la maison) qui permet d’avoir des informations sur la box
et le réseau local associé.

Voici par exemple une description logique d’ un réseau domestique connecté a
Internet :
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On observe un réseau en étoile centré autour de la box.
Pour simplifier nous avons représenté uniquement un ordinateur portable, un ordi-
nateur fixe, un smartphone, une imprimante et la box.



Le smartphone peut étre connecté en wi-fi & la box ou a une antenne extérieure et
donc accéder a Internet par deux routes différentes.

La box joue essentiellement le role de :

1. routeur

Un routeur sert a router ou relayer les informations du réseau familial vers In-
ternet et vice-versa.

Ce qui est nécessaire quand on veut accéder & un ordinateur distant a partir de
chez soi.

Dans la description logique on observe que la box est a la frontiére de deux
réseaux, le réseau domestique et Internet

2. commutateur

Un commutateur sert a échanger les informations entre les éléments d’un réseau
local (ici le réseau domestique).

Ce qui est nécessaire quand l'ordinateur portable communique avec I'imprimante
via la box.

Le deuxieme réseau local est celui des écoles, lycées, universités et entreprises :
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Les commutateurs et routeurs sont disposés dans des armoires métalliques appelés
aussi racks :



Voici les ports d’'un commutateur ou viennent se brancher les cables des ordinateurs
(un par ordinateur)
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Voici un routeur avec deux interfaces (une liaison pour chaque sous-réseau (vers un
commutateur de sous-réseau))
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1.1 Adressage

Pour que l'information puisse circuler entre les éléments d’un réseau il faut donner
des adresses IP (Internet Protocol) aux éléments du réseau.



C’est le travail d’'un administrateur réseau dans les réseaux d’entreprise.

Pour que l'installation d’une box dans les maisons se fasse de la maniére la plus
simple possible, la box est capable de faire le travail d’adressage de maniére dyna-
mique.

On dit que la box est un serveur DHCP (Dynamic Host Configuration Protocol).

La box va attribuer & chaque machine qui la sollicite, un bail, c’est a dire une
adresse IP (v4 et v6) sur une durée de temps limitée (quelques heures).

Une adresse IP v4 (version 4) est un groupe de 4 octets, séparés par ., par exemple
192.168.1.22 (voir tableau ci-dessous).

Une adresse IP v6 (version 6) est un groupe de 8 groupe de 2 octets (appelé parfois
hextet) , séparés par :, par exemple

2001 :660 :7307 :6666 :3797 :£3f4 7500 :24b6.

Si un ordinateur se déconnecte puis se reconnecte un peu plus tard il peut trés bien
avoir une autre adresse IP, voila pourquoi on parle d’adressage dynamique

Voici une ensemble de baux chez un fournisseur d’accés

Baux DHCP valides

nom adresse IP adresse MAC
E e IPv4 : 192.168.1.11 38:94:96:8E:3A:05
L - IPv4 : 192.168.1.21 A0:99:9B:18:68:79
vhijp IPv4 : 192.168.1.22 94:DB:C9:0D:F0:E4
T IPv4 : 192.168.1.16 1C:91:48:79:75:A5
Ty IPv4 : 192.168.1.10 7C:03:D8:37:E4:09
e 4 IPv4 : 192.168.1.14 80:4E:70:03:0D:70
et IPv4 : 192.168.1.12 10:F0:05:89:F0:AD
vhjp-1 IPv4 : 192.168.1.22 10:BF:48:03:B7:65

Voici une autre série de baux chez un autre fournisseur d’accés

Serveur DHCP Baux Statiques Baux actifs

Stat.. | Bail
Freebox Player Assigné: Jeudi 19 Oct 3 19:13:39
14:0C:76:53:5C:8A - Non Derniére mise a jour: aujourd'hui a13:13:40
192.168.0.47 Expire dans 9 heures 54 mins 45 s
android-e8326886c6c5c44h Assigné: Mardi 17 Oct & 14:49:43
38:94:96:8E:3A:05 Non Demiére mise a jOUr: anOUrd'hUi a10:47:16
192.168.0.16 Expire dans 7 heures 28 mins 21 s

Si on regarde les baux concernant une machine précise (une tablette android) on
observe que :
la tablette a :

1. une adresse MAC (Media Access Control) : qui identifie de maniére unique une
carte réseau d’une machine.



Propriétés de android-e8328886c6c5c44b

Propriétés Noms Connectivité
Adresse Joignable Derniére activité
192.168.0.16 Joignable Actif
| fe80::3a94:96ff:fe8e:3a05 Joignable Actif

P . . . Injoignable depuis Inactif depuis
2a01:e0a:d:5470:3a94:96M:1... o i 18 Oct & 04:14:21 Mercredi 18 Oct & 04:14:21

L . . . Injoignable depuis Inactif depuis
2a01:0a:d:5470:442C:93575.. 4 o™ s & 17:27:24 ily a2 jours a 17:27:24

P . . . Injoignable depuis Inactif depuis
2a01:€0a:d:5470:F51:6307:.. o irdthui & 09:01:02 aujourd'hui 3 09:01:02
2a01:e0a:d:5470:207c:d8fd:2... Joignable Actif

Une adresse MAC est constituée de 6 octets en notation hexadécimale, par
exemple la tablette android pour la communication wi-fi (wireless fidelity) a
pour adresse MAC 38 :94 :96 :8E :3A :05

Un ordinateur peut avoir plusieurs cartes réseaux.
L’ordinateur nommé vhjp-1 est en fait le méme que vhjp :

(a) vhjp-1 désigne la connexion filaire (protocole ETHERNET) avec I'adresse
MAC 10 :BF :48 :03 :B7 :65

(b) vhjp désigne la connexion wi-fi avec I'adresse MAC 94 :DB :C9 :0D :F0 :E4

Pour qu’une machine A communique avec une machine B sur un support phy-
sique (filaire ou wi-fi) dans un réseau local il est fondamental que A connaisse
I’adresse MAC de B

2. Plusieurs adresses IP (v4 et v6), car nous sommes en 2023 dans une période de
transition entre le protocole IPv 4 et le protocole IPv 6. Bientot (un ou deux
ans) le protocole IP v4 devrait disparaitre.

(a) Une adresse IP v4 privée 192.168.0.16

(b) Une adresse IP v6 locale (reconnue uniquement dans le réseau domestique)
fe80 :0000 :0000 :0000 :3a94 :96ff :fe8e :3a05

Comment deux ordinateurs différents d’un méme réseau domestique peuvent
ils étre distingués dans Internet ?
Si on prend deux ordinateurs différents du réseau précédent on observe qu’ils ont la
méme adresse publique 90.92.205.162 qui est en fait ’adresse IP de la box dans inter-
net

Les deux ordinateurs ont la méme adresse IP v4 publique mais pas la méme adresse
privée. La box sert de traducteur entre les deux adresses, on dit que la box est aussi un
serveur NAT (pour Network Adress Translation)



Un autre intérét du protocole IPv6 par rapport a IPv4 est que ce dernier élimine
le besoin de traduction d’adresses du réseau (NAT), rétablissant la connectivité de
bout en bout au niveau de la couche IP.

1.2 Interconnexion des réseaux

Tous les réseaux locaux peuvent étre interconnectés au sein d’Internet. Voici une
image globale et symbolique (simplifiée) de cette interconnexion

On appelle client un ordinateur qui demande une ressource a un autre ordinateur
appelé serveur

Imaginons qu’un client (en haut de I'image) veuille télécharger un document relati-
vement volumineux (un pdf de plusieurs pages) chez un serveur S (en bas a gauche)

Le document est découpé en paquets étiquetés et numérotés puis ces paquets vont
suivre des trajectoires indépendantes le long du trajet du serveur au client.
Les routeurs R (symboles avec 4 fléches comme des carrefours) font la circulation des
paquets, de maniére autonome a 'aide d’algorithmes
On a dessiné pour 'exemple deux trajectoires différentes pour les paquets 1 et 2
Ensuite chez le client le document est reconstitué en tenant compte de la numérotation
des paquets.

I’idée de la commutation des paquets signifie donc que :

1. Le document au dela d’une certaine taille (1500 octets) est découpée en paquets

2. Ces paquets sont commutés (aiguillés) indépendamment les uns des autres en
fonction de la densité de circulation sur le réseau

On peut visualiser quelques routeurs (pas tous) entre un client et un serveur par la
commande tracert (Windows) ou traceroute (Linux ou Mac) dans une console.



Par exemple on observe ci-dessous la communication entre la box d’adresse 192.168.0.254
et le serveur 93.184.216.34 et entre les deux les routeurs des lignes 2 jusqu’a 9.

traceroute to example.com (93.184.216.34), 64 hops max, 52 byte packets
192.168.0.254 (192.168.0.254) 2.604 ms 1.054 ms 0.883 ms
* stationll.multimania.isdnet.net (194.149.174.1068) 4.789 ms 5.720 ms
* * *
prs—b3-link.ip.twelve99.net (62.115.46.68) 5.343 ms 4.847 ms 3.879 ms
prs—-bbl-link.ip.twelve99.net (62.115.118.58) 8.494 ms
prs-bb2-1link.ip.twelve99.net (62.115.118.62) 10.709 ms 3.440@ ms
rest-bbl-link.ip.twelve99.net (62.115.122.159) 88.169 ms 88.003 ms
ash-bb2-link.ip.twelve99.net (62.115.112.242) 90.278 ms
ash-b2-link.ip.twelve99.net (62.115.123.125) 90.527 ms 89.908 ms 90.960 m

edgio-ic-315152.ip.twelve99-cust.net (213.248.83.119) 86.838 ms
62.115.175.71 (62.115.175.71) 88.574 ms 89.613 ms
ae-66.corel.dcbh.edgecastcdn.net (152.195.65.129) 109.041 ms 82.959 ms
ae-65.corel.dch.edgecastcdn.net (152.195.64.129) 82.214 ms
93.184.216.34 (93.184.216.34) 81.218 ms 80.916 ms 86.754 ms
93.184.216.34 (93.184.216.34) 86.327 ms 86.803 ms 86.705 ms

1.3 Systémes autonomes

Cependant les routeurs ne sont pas isolés et rangés n’importe comment.

Chaque routeur fait partie d’'un ensemble de routeurs appelé systéme autonome
ou (autonomous system : AS)

En gros chaque systéme autonome correspond aux routeurs d’un méme fournisseur
d’accés a Internet (entreprises privées)

Le premier routeur est la box du réseau domestique et ce premier routeur fait partie
du systéme autonome du fournisseur d’accés a qui vous avez loué la box.
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Si de chez vous vous allez sur ce site https://stat.ripe.net/ui2013/ , sur la page
d’accueil vous aurez le numéro identifiant le systéme autonome de votre fournisseur
d’acceés (ASN pour autonomous system number) et 'adresse IPv6 du réseau associé

Pour le réseau domestique du cours

Your network: AS12322, 2a01:e0a::/39

Le systéme autonome est celui de



Name and holder of this ASN:

RIR Status Registration Country

RIPENCC  ALLOCATED 1999-03-11 FR

Entre chaque systéme autonome il y a les routeurs de transit, qui forment en quelque
sorte le "coeur" d’'Internet ou le backbone, appartenant a de grands groupes de télé-
communications.

Le coeur d’'Internet nécessite des investissements importants (fibre optique, cable
sous-marin, etc...) que seuls de grands groupes peuvent faire.

Entre systémes autonomes il y a des relations commerciales de deux types :

1. transit : Un systéme autonome de "petite" taille (économique et physique) paie
une sorte de péage pour pouvoir utiliser le backbone et avoir ainsi acces a d’autres
systémes autonomes

2. peering : Deux systémes autonomes de tailles équivalentes (considérés comme
des pairs) échangent leurs services sans rétribution financiére.

D’un point de vue économique, l'usage qui est fait d’Internet par les consomma-
teurs (télétravail, visioconférences, réseaux sociaux, streaming) fait évoluer Internet et
privilégie tel type de systéme autonome plutot que tel autre.

2 Reégulation Internet

Au début de la mise en réseaux des ordinateurs, chaque grand constructeur (IBM,
Xerox,...) a développé un protocole de communication propre.

Progressivement des normes sont apparues.

Qui régule Internet ?

Un arbitrage international est fait par un certain nombre d’organismes comme :

1. L'TETF (Internet Engineering Task Force ) (https://www.ietf.org ) est au-
teur des RFC (request for comments) qui servent de références pour tous les
aspects techniques d’Internet.

Un site permet de consulter toutes les RFC https://www.rfc-editor.org,
chaque RFC est référencée par un nombre entier.

Ainsi la RFC 8200 daté de Juillet 2017 concerne le protocole TPv6.
2. L’'TANA (Internet Assigned Numbers Authority) https://www.iana.org s’oc-

cupe de la distribution des adresses IP et des numéros des systémes autonomes
ainsi que des noms de domaines.

3. L'IEEE (Institute of Electrical and Electronics Engineers) https://www.ieee.
org définit les normes des protocoles physiques :

Ainsi la norme 802 concerne les normes de transmission a propos des réseaux
locaux

(a) La connexion filaire suit le protocole ETHERNET (norme 802.3)



(b) La connexion wi-fi 5 suit la norme IEEE 802.11ac. On parle a I’heure actuelle
(2023) de la norme IEEE 802.11ax dite wi-fi 6.

Réseau local / Wi-Fi

Carte Wi-Fi 2.4Ghz / 802.11g
Active

Carte Wi-Fi 5Ghz / 802.11ac
Active

3 Modéle OSI // Modéle TCP/IP

La communication entre les ordinateurs est modélisée par un modeéle en couches
appelé modele OSI (pour Open Systems Interconnection).

Chaque couche est caractérisée par un numéro (ainsi on peut lire "la couche 2
présente des failles de sécurité". Il faut alors entendre la couche Liaison), un nom , un
PDU (PDU signifie Protocol Data Unit) et des protocoles.

Numéro Nom PDU Protocoles
7 | Application | données | HTTP,POP FTP
6 | Présentation | données
5 Session | données TLS
4 Transport | segment TCP,UDP
3 Réseau | paquet | IPv4,IPv6,ICMP
2 Liaison trame Ethernet,Wi-Fi
1 Physique bit Ethernet,Wi-Fi

3.1 La couche Physique

Un ordinateur regoit des autres appareils soit :

1. Des signaux électromagnétiques (connexion Wi-fi)
2. Des signaux électriques (connexion filaire Ethernet)

3. Des signaux optiques (connexion filaire Ethernet Fibre)

Ces signaux analogiques sont numérisés et transformés en bits par la couche Phy-
sique (carte réseau).
Réciproquement les bits sont transformés en signaux.

3.2 La couche Liaison

La couche Liaison est en contact avec la couche Physique et la couche Réseau.

1. Sur la frontiére avec la couche Physique & partir des bits regus de la couche
Physique, il y a la création de trames dont la taille est comprise entre 68 octets
et 1518 octets.

La trame a une en-téte constituée des adresses MAC de destination et source,
du protocole de la couche n+1, par exemple 0800 signifie que le protocole est



IPv4, et 08DD IPv6, d’'une queue de trame destinée a vérifier la validité de la
trame et des données.

80 00 20 VA 3F 3E 80 00 20 20 3A AE 08 00 IP, ARP, etc. 00 20 20 3A
Destination MAC Address Source MAC Address EtherType Payload CRC Checksum
MAC Header Data
(14 bytes) (46 - 1500 bytes) (4 bytes)

Ethernet Te{f\e Il Frame
(64 to 1518 bytes)

Voici le RFC 1972 pour la définition d’une trame Ethernet formée a partir d’'un
paquet IPv6.

RFC 1972 Transmission of IPv6 Packets Over Ethernet August 1996

S S Fommm S S S + ~

| Destination Ethernet address | |

o —— . e —— e ——— Fmm———— T + ethernet

| Source Ethernet address | header
Fomm Fomm Fomm e Fommm Fom e + |

| 86 DD | v

N . R N S R S R S R S— R +

| IPv6 header and payload ... /

. S - R - S - T —— T — +

2. Sur la frontiére avec la couche Réseau, dans le sens Réseau -> Liaison, a partir
des paquets de la couche réseau (données), il y a encapsulation avec une
en-téte et une queue de trame.

Dans le sens Liaison -> Réseau il y a décapsulation (on enléve I'en-téte de la
trame et la queue de trame) pour livrer les données a la couche Réseau.

Le commutateur (symbole ci-dessus) est chargé de la circulation des trames dans
un sous-réseau en tenant a jour une table d’adresses MAC, ou a chaque numéro de
port est associé I'adresse MAC d’un ordinateur connecté a ce port et ayant envoyé
une trame vers le commutateur "récemment".
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Table d'adresses MAC
Port Adresse MAC
1 00-0A

1

L

MAC MAC MAC
00-0A 00-0B 00-0C

RN
YT

MAC de destinati MAC .

Reégles

Un systéme d’exploitation pilote les commutateurs :

1. Si le commutateur regoit une trame dont 'adresse de destination n’est pas dans
sa table alors il envoie la trame recue a tous les ordinateurs connectés sauf a

celui qui a émis la trame.

2. Si un ordinateur regoit une trame dont I'adresse de destination n’est pas la sienne
il la détruit. Autrement dit si ’adresse MAC de destination est la sienne il traite

les données.

3. Si un ordinateur d’un réseau envoie une trame contenant des données & destina-
tion d’un ordinateur extérieur a ce réseau alors 'adresse MAC de destination de
la trame est I'adresse MAC de la passerelle (du routeur) de ce réseau.

3.3 La couche Réseau

Le PDU de la couche réseau est un paquet IPv4 ou IPv6 avec une en-téte IPv4 ou
IPv6 encapsulant les données, le PDU de la couche Transport appelé segment

L’en-téte IPv4 est constitué de :

IHL ToS

Total Length

Identification

Time To Live

Options

Flgs

Fragment Offset

Header Checksum

Padding

A1

L’en-téte IPv6 est constitué de :
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Version| Traffic Class Flow Label

Payload Length Next Header| Hop Limit

PR T N TR TR TR [N ST WA NS T TR TR (S TR WO WO (T T T T N S S
Source Address

P IR R | P I
Destination Address

T S S T T S T T S SO WO W ==

I T I S S T T T S S S S S S

PR PR —— PR [ |

Comment lit-on un tel schéma?

La largeur des schémas est de 32 bits = 4 octets, ensuite les lignes sont de haut en
bas les unes a la suite des autres.

La taille minimale d’une en-téte IPv4 est de 5 x 4 = 20 octets (5 lignes) et maximale
60 octets

La taille de I'en-téte IPv6 est fixe est de 10 x 4 = 40 octets (10 lignes)

Remarques :

1. Contrairement a la trame Ethernet vient en premier ’adresse IP source puis
I’adresse IP destination

2. Un champ TTL (Time to Live) pour IPv4 et Hop Limit pour IPv6 empéche a des
paquets de "tourner en rond" dans le réseau. Ce champ a une valeur entiére fixée
a I’émission, par exemple 15, puis cette valeur est décrémentée a chaque routeur
traversé. Si cette valeur devient nulle en passant par un routeur, ce dernier ne
transmet pas le paquet

3. Un champ renseigne le prochain protocole de la couche n+1 (couche Transport)
, c’est le champ Protocol (IPv4) ou Next Header (IPv6)

Structure adresse IPv4
Un élément d’un réseau est caractérisé soit par :
1. la notation /longueur du préfixe

Par exemple 172.20.16.5/20, ce qui signifie que le préfixe a une longueur de 20
bits et que la partie hote a une longueur de 32 - 20 = 12 bits.

Pour obtenir 'adresse réseau :

(a) On va créer un masque de sous réseau avec 20 bits & 1 et 12 bits a 0 par
paquets de 8 :
11111111.11111111.11110000.00000000 = 255.255.240.0

(b) Puis faire 'opération logique :
adresse réseau — adresse IP AND masque = 172.20.16.5 AND 255.255.240.0
= 172.20.16.0
On détaille ces calculs ci-aprés
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préfixe suffixe

20 bits 12 bits

=3 N =
172 20 16 5

10101100 0001 0100 0001/0000 0000 0101
AND 44111111 11111111 1111|0000 0000 0000

10101100 0001 0100 0001 0000 0000 0000

2. adresse + masque de sous-réseau
Par exemple 172.20.16.5 avec un masque de 255.255.240.0.
(Voir cas précédent)

Le nombre d’adresses réseau disponibles dans le sous-réseau est 232" — 2 ot n est
la longueur du préfixe.

On enléve deux adresses car deux adresses sont réservées et ne doivent pas étre
attribuées aux éléments d’un sous-réseau :

L’adresse du réseau et ’adresse du broadcast.

.----..q.,?""

. J.f--.-..‘

Le routeur est un élément important de la couche 3. Son role est de relayer, router
I'information d’un sous-réseau & un autre.

Un routeur est pour cela a la frontiére (interface du routeur) de sous-réseaux.
Le nombre d’interfaces d'un routeur est le nombre de sous-réseaux avec lesquels il
communique.

Le routeur a une table de routage associant a chacune de ses interfaces des adresses
IP de réseaux.

13



3.4 Reésumé Couche 2 + Couche 3

Table:
Interface 1 : 192.168.0.0
Interface 2 : 10.10.0.0

Interface 3 : *

Interface 1 Interface 2

192.168.0.1/24 ~._-;_j:\ 10.10.0.1/24

00-CC ‘ 00-DD
Table Interface 3 Table
Port 1 - 00-AA Port 1 : 00-EE
Port 2 : 00-BB Port 2 : 00-EF
Port 3 : 00-CC Port 3 : 00-DD

Port 3

P7 Qz Fy \Portz

== =

s a9 L0
192.168.0.10/24 192.168.0.11/24 10.10.0.10/24 10.10.0.11/24
00-AA 00-BB 00-EE 00-EF

Probléme : L’ordinateur 192.168.0.10/24 veut envoyer des données D 4 10.10.0.10/24

On suppose que la taille des données est relativement petite (pas de fragmentation).

1. Quel est ’en-téte IPv4 simplifiée du paquet IP ?
Dans l'ordre en premier ’adresse IP de I’émetteur 192.168.0.10, puis I'adresse IP
du destinataire 10.10.0.10

2. Quel est le paquet IPv4 ?
192.168.0.10 | 10.10.0.10 |D

3. Quel est ’en-téte simplifiée de la trame Ethernet

Attention les commutateurs font circuler I'information dans un sous-réseau, les
routeurs routent entre les sous-réseaux.

Le commutateur du réseau 192.168.0.0 ne connait pas l’adresse MAC de 10.10.0.10/24,
donc 'en-téte contiendra ’adresse MAC de la passerelle pour pouvoir sortir du
sous-réseau, donc dans ’ordre en premier I’adresse MAC du destinataire 00-CC
celle de la passerelle, puis 'adresse MAC de la source 00-AA

4. Quel est la trame Ethernet ?
00-CC | 00-AA | 192.168.0.10 |10.10.0.10 | D

5. Que se passe-t-il quand cette trame arrive au commutateur du réseau
192.168.0.07

Dans la table du commutateur, 'adresse du destinataire de la trame 00-CC est
associée au port 3, donc il envoie cette trame vers le port 3
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6. Que se passe-t-il quand cette trame arrive a ’'interface 1 du routeur ?

(a) Le routeur accepte la trame parce qu'il en est le destinataire

(b) Le routeur enléve I'en-téte de la trame et analyse I'adresse IP du destinataire
du paquet.

(c) Il consulte sa table pour savoir vers quelle interface envoyer le paquet IP,
c’est & dire interface 2

(d) II crée une nouvelle trame en ajoutant une en-téte au paquet IP
00-EE|00-DD |paquet

(e) II envoie cette trame sur l'interface 2

7. Que se passe-t-il quand cette trame arrive au commutateur du réseau
10.10.0.07

Dans la table du commutateur, ’adresse du destinataire de la trame 00-EE est
associée au port 1, donc il envoie cette trame vers le port 1

8. Que se passe-t-il quand cette trame arrive a 'ordinateur 10.10.0.10/24

Il accepte la trame puisqu’il en est le destinataire et consulte les données D.

3.5 La couche Transport

Lors d’'une transmission de données, la maximum transmission unit (MTU)
est la taille maximale d’'un paquet pouvant étre transmis en une seule fois (sans frag-
mentation) sur une interface.

En général le MTU est de 1500 octets = taille maximale d’un paquet IPv4 ou IPv6
(en-téte compris).

Si les données (segment de la couche Transport) plus l'en-téte IPv4 ou IPv6 dépasse
1500 octets alors il y a fragmentation des données au niveau de la couche Transport,
afin de respecter le MTU.

Une autre notion le MSS (Maximum Size Segment) renseigne sur la taille maximale
de la charge utile autrement dit des données.

Ainsi si le MTU est de 1500 octets et si on enléve la taille de l'en-téte IPv4 (20
octets) et la taille de I'en-téte TCP (voir plus bas) alors la taille maximale des données
par paquet est de 1460 octets.

La couche Application sollicite la couche Transport pour livrer de I'information d’un
point A & un point B via un port

Application | Port
FTP | 20,21

SSH 22

Telnet 23
HTTP 80
HTTPS 443

Qu’attend on de la transmission des données ?

1. Fluide avec quelques pertes, par exemple pour la transmission de la voix
(VoIP) avec le protocole de transport UDP (User Datagram Protocol).
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2. Moins fluide mais fiable sans perte de données, par exemple pour la
transmission de pages Web (HTTP) avec le protocole TCP (Transmission
Control Protocol).

3.5.1 Protocole UDP

L’UDP est comme le dépot d’une lettre ordinaire. L’expéditeur de la lettre ne saura
pas si le destinataire a regu la lettre. Pour une lettre ordinaire, la Poste ne fournit pas
le service de donner des informations au sujet de la transmission de la lettre.

3.5.2 Protocole TCP

Le protocole TCP ressemble & ’envoi d’une lettre en recommandé avec accusé de
réception.

Cependant, a cause de la fragmentation des paquets et de la recombinaison des
données a l'arrivée, ’émetteur et les récepteurs doivent établir une connexion et se
synchroniser (non pas au niveau du temps mais de la numérotation des paquets).

Cela se fait par la mise en place d’'une connexion TCP en trois temps (Three-
way handshake) avant I’envoi des paquets

Voici comment est décrit la version "simple" du 3 way Handshake dans le RFC9293 :

A et B vont créer une connexion TCP de telle sorte qu’une fois la connexion établie
ils ont chacun un couple d’entier (Seq,Ack) ou Seq est le numéro d’émission et Ack le
numéro d’accusé de réception.

TCP Peer A TCP Peer B
1. CLOSED LISTEN
2. SYN-SENT --> <SEQ=108><CTL=SYN> --> SYN-RECEIVED

3. ESTABLISHED <-- <SEQ=300><ACK=101><CTL=SYN, ACK> <-- SYN-RECEIVED
4. ESTABLISHED --> <SEQ=181><ACK=301><CTL=ACK> --> ESTABLISHED

5. ESTABLISHED --> <SEQ=101><ACK=301><CTL=ACK><DATA> --> ESTABLISHED

Figure 6: Basic Three-Way Handshake for Connection Synchronization

In line 2 of Figure 6, TCP Peer A begins by sending a SYN segment indicating that it will use sequence
numbers starting with sequence number 100. In line 3, TCP Peer B sends a SYN and acknowledges the
SYN it received from TCP Peer A. Note that the acknowledgment field indicates TCP Peer B is now
expecting to hear sequence 101, acknowledging the SYN that occupied sequence 100.

At line 4, TCP Peer A responds with an empty segment containing an ACK for TCP Peer B's SYN; and in
line 5, TCP Peer A sends some data. Note that the sequence number of the segment in line 5 is the same
as in line 4 because the ACK does not occupy sequence number space (if it did, we would wind up
ACKing ACKs!).

Voici len-téte TCP de 20 octets, ot on peut voir les numéros de séquence (Seq) et
de regu (Ack), les numéros de port source et de destination.
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Cette connexion appelée parfois aussi socket est caractérisée par le tuple (adresse

IP source, port source,

Port source (16)

Longueur d'en-
téte (4)

Somme de contrdle (16)

Réservé (6)

adresse IP destinataire, port destinataire).

Port de destination (16)

Numéro de séquence (32)

Numéro de regu (32)
20 octets

Bits de controle

6) Fenétre (16)

Urgent (16)

Options (0 ou 32 le cas échéant)

Données de la couche application (taille variable)

Regardons cela sur

un exemple a partir de la capture Wireshark suivante :

No. Time Source Destination Protocol  Length Info
579 11.796506 fe80::8c7:33e2:905.. feB80::42c7:29ff:fe.. DNS 89 Standard query 0x5a43 AAAA mathly.fr
580 11.796569 feB80::8c7:33e2:905.. feB80::42c7:29ff:fe.. DNS 89 Standard query 0x55cf A mathly.fr
581 11.822240 fe80::42c7:29ff: fe.. feB80::8c7:33e2:905.. DNS 168 Standard query response 0x5a43 AAAA mathly.fr SOA nsa.planethoster.net
582 11.823267 fe80::42c7:29ff: fe.. feB80::8c7:33e2:905.. DNS 105 Standard query response 0x55cf A mathly.fr A 85.236.158.88
583 11.824874 192.168.1.21 85.236.158.88 TCP 78 59074 - 80 [SYN, ECN, CWR] Seq=0 Win=65535 Len=0 MSS=1460 WS=64 TSval=¢
584 11.829502 85.236.158.88 192.168.1.21 :3) {\TCP 74 80 - 59074 [SYN, ACK, ECN] Seq=0 Ack=1 Win=14480 Len=0 MSS=1460 SACK_PE
585 11.829576 192.168.1.21 85.236.158.88 TCP 66 59074 - 80 [ACK] Seq=1 Ack=1 Win=131712 Len=0 TSval=909534116 TSecr=311
586 11.830027 192.168.1.21 85.236.158.88 HTTP 451 GET / HTTP/1.1
587 11.836772 85.236.158.88 192.168.1.21 TCP 66 80 - 59074 [ACK] Seg=1 Ack=386 Win=15616 Len=0 TSval=3117336818 TSecr=¢
588 11.909336 85.236.158.88 192.168.1.21 HTTP 1340 HTTP/1.1 200 OK (text/html)
589 11.909410 192.168.1.21 85.236.158.88 TCP 66 59074 - 80 [ACK] Seq=386 Ack=1275 Win=130432 Len=0 TSval=909534195 TSec
590 11.909643 85.236.158.88 192.168.1.21 ;2 k_TCP 66 80 - 59074 [FIN, ACK] Seq=1275 Ack=386 Win=15616 Len=0 TSval=3117336891
591 11.909702 192.168.1.21 85.236.158.88 TCP 66 59074 - 80 [ACK] Seq=386 Ack=1276 Win=131072 Len=0 TSval=909534195 TSec
592 11.911083 192.168.1.12 239.255.255.250 SSDP 215 M-SEARCH *x HTTP/1.1
593 11.912192 192.168.1.21 85.236.158.88 TCP 66 59074 - 80 [FIN, ACK] Seq=386 Ack=1276 Win=131072 Len=0 TSval=909534197
594 11.915951 85.236.158.88 192.168.1.21 TCP 66 80 - 59074 [ACK] Seq=1276 Ack=387 Win=15616 Len=0 TSval=3117336898 TSec

Le client 192.168.1.21 établit une connexion TCP avec le serveur 85.236.158.88

A la fin de la poignée de main client et serveur ont un couple d’entier (Seq,Ack)

une demande pour obtenir une page Web via le protocole HT'TP

et la méthode GET. La trame a une longueur de 451 octets et de charge utile

Le serveur envoie un accusé de réception au client lui disant qu’il a bien regu sa

demande, le ACK du serveur est de 386 = 1 + 385.
Or 385 octets est la taille de la charge utile de la trame de longueur 451.

Lorsque le client a regu ce message il fait le calcul ACK(serveur) - Seq(client)
= 386 - 1 = 385 = charge utile de la demande qu’il a envoyé, donc le serveur a

Le serveur envoie la page demandée sans fragmentation dans une trame de lon-

1.
(Three Way Handshake)
2. Le client envoie
385.
3.
bien regu sa demande.
4.
gueur 1340 et de charge utile 1274.
5.

Le client envoie un accusé de réception avec Seq=386 et Ack=1275 = 1 -+ 1274,

ou 1274 octets est la taille de la charge utile de I’envoi précédent du serveur.
Le serveur calcule Ack(client) - Seq(serveur), si c’est égal a la taille de ce qu’il
a envoyé précédemment alors le client a bien regu l’envoi, sinon il y a eu un
probléme et il renverra & nouveau la page au bout d’un certain temps.
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6. La connexion TCP est ensuite coupée en quatre temps.

On a abordé la taille limite d’'un paquet avec la notion de MTU, mais il faut aussi
tenir compte de la "fluidité du trafic" des paquets dans Internet.

Le trafic dans Internet ressemble au trafic routier, avec ’apparition éventuelle de
"bouchons" au niveau des routeurs, car ces derniers ne peuvent routeur qu’'une certaine
quantité de paquets.

Il a fallu donc mettre au point des algorithmes pour controler le débit d’émission
des paquets au niveau de la couche Transport afin d’éviter les "bouchons" (Exercice 8).

3.6 Résumé Couche 2 + Couche 3 + Couche 4

En-éte TCP (20)  MSS = 1460 octets
SEGMENT DONNEE
Couche 4 Seq | Ack 2 e
En-téte IPv4 (20)
Couche 3 PAQUET Src IP Dst IP Charge Utile
MTU = 1500 octets
Couche 2 TRAME Dest MAC Src MAC Charge Utile
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3.7 Correspondance Modéle OSI et Modéle TCP /1P

Modeéle OSI Modéle TCP/IP

Application
Présentation Application
Session
- 3

Transport Transport

—_——m m

Acces réseau

()]

RS

w

Réseau

2 Liaison de données

Physique

4 DNS PPannuaire d’Internet

Notre utilisation d’'Internet est surtout la pratique du Web a partir d’un navigateur
Web.

Dans la barre URL d’un navigateur on entre le nom de domaine du serveur du site
que nous voulons consulter.

Or la communication entre un client et un serveur se fait avec les adresses IP.

La correspondance entre les noms de domaine et les adresses IP est faite
par les serveurs DNS (Domain Name System)
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Exercices

EX 1

1. Quel est le PDU encapsulé dans une trame Ethernet ?

2. Quelle est la taille des données dans une trame Ethernet ?
3. Quelle est la taille de I’en-téte d’une trame Ethernet 117
4. Quelle est la taille de I’en-téte d’un paquet IPv4? IPv6 ?
5. Quelle est la taille de ’en-téte d’un segment TCP 7

EX 2

Pour chacune des situations suivantes donner ’adresse du réseau, le nombre d’adresses
du réseau plus l'adresse de la passerelle (avec la régle adresse réseau + 1)

1. 10.10.0.10/12
2. 172.20.6.100/16
3. 178.45.12.50 + 255.255.192.0

EX 3

Microszoft Windows [verzion 6.1.76011
Copyright <c» 2809 Microsoft Corporation. Tous droits réserwvés.

C:sUsers wallon—j>ipconfig

Configuration IPF de Windouws

Carte Ethernet Connexion au réseau local :

Suffixe DNS propre & la connexion. . . A?11?13k.in.ac—versailles.fr
Adresse IPvb6 de liaizon locale. . feBB::9cb:6a28:cell:-8863x16
Adresse IPvd. . . . . . . . . . 172 .280.6.1808

Masgue de sous—-réseau. . . . 255.255.8.8

Passerelle par défaunt. . . . 172.28.8.1

Carte Tunnel izatap.@911913k.in.ac—wversailles.fr :

Statut du média. . . . . . . - . . . . & Média déconnecté

Suffixe DMS propre & la connexion. . . A?711?13k.in.ac—versailles.fr

C:sUsersswallon—j>

1. Combien y-a-t-il de machines au maximum dans ce sous-réseau ?

2. Lire la RFC 5952 pour le format des adresses IPv6, puis donner ’adresse IPv6
compléte de la machine.

EX 4

1. Ecrire une fonction Python adr_reseau(adresseIPv4:str)->str qui prend en
parameétre une chaine de caractéres une adresse IPv4 en notation "slash" et qui
renvoie 'adresse du réseau auquel appartient la machine.

2. En déduire une fonction meme_reseau(adri:str,adr2:str)->bool qui prend
en parameétres deux adresses IPv4 en notation "slash" et qui renvoie True si les
deux machines sont dans le méme réseau et False sinon

Ex 5
Ecrire une fonction Python format(adresse:str)->str qui prend en paramétre

une adresse IPv6 compléte et qui renvoie une adresse IPv6 simplifiée au sens de la RFC
5952
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Ex 6

Le MSS (Maximum Size Segment) est la "charge utile" ou la taille réelle des données
du segment TCP.

En général le MSS est de 1460 octets.

En effet le MTU est de 1500 octets contient 'en-téte IP (20 octets) et 'en-téte TCP
(20 octets) et les données.

Une image png a une taille de 45 Ko.

En supposant que le MSS est de 1460 octets, en combien de paquets cette image va
étre transmise sur Internet par le protocole HT'TP qui utilise TCP ?

Ex 7

Un client A établit une connexion TCP avec un serveur S.

Le client envoie SYN-SENT avec un numéro de séquence = 1234, et le serveur
répond avec un SYN, ACK et un numéro de séquence 4321.

1. Lorsque la connexion TCP est établie aprés le 3 way Handshake quels sont les
couples (Seq,Ack) du client et du serveur ?

2. A envoie & S des données de charge utile 314.
S a bien regu la totalité du message et envoie un accusé de réception ACK a A.
Quel est le couple (Seq,Ack) de cet accusé de réception ?

Ex 8

Visionner la vidéo suivante a propos du controle de congestion pour le protocole
TCP

https://www.youtube.com/watch?v=edUN80abWCQ&t=336s

Ex 9

A partir de la capture suivante, et en vous aidant du site https://stat.ripe.net/ui2013/
répondre aux questions suivantes

traceroute to example.com (93.184.216.34), 64 hops max, 52 byte packets
192.168.0.254 (192.168.0.254) 2.604 ms 1.054 ms 0.883 ms
* stationll.multimania.isdnet.net (194.149.174.108) 4.789 ms 5.720 ms
* %k *
prs—b3-link.ip.twelve99.net (62.115.46.68) 5.343 ms 4.847 ms 3.879 ms
prs—bbl-link.ip.twelve99.net (62.115.118.58) 8.494 ms
prs-bb2-link.ip.twelve99.net (62.115.118.62) 10.709 ms 3.440 ms
rest-bbl-1link.ip.twelve99.net (62.115.122.159) 88.169 ms 88.003 ms
ash-bb2-link.ip.twelve99.net (62.115.112.242) 90.278 ms
ash-b2-link.ip.twelve99.net (62.115.123.125) 90.527 ms 89.908 ms 90.960 m

edgio-ic-315152.ip.twelve99-cust.net (213.248.83.119) 86.838 ms
62.115.175.71 (62.115.175.71) 88.574 ms 89.613 ms
ae-66.corel.dcb.edgecastcdn.net (152.195.65.129) 109.041 ms 82.959 ms
ae-65.corel.dcb.edgecastcdn.net (152.195.64.129) 82.214 ms
93.184.216.34 (93.184.216.34) 81.218 ms 80.916 ms 86.754 ms
93.184.216.34 (93.184.216.34) 86.327 ms 86.803 ms 86.705 ms

1. A quel systéme autonome appartient le routeur 194.149.174.108 7

2. Les routeurs des lignes 4 & 8 nommés "twelve99"  appartiennent a un AS de
transit. Comment s’appelle-t-il 7 Quel est son numéro d’AS?

3. A quel AS appartient les deux routeurs de la ligne 97 Que signifie "cdn" ?
Ex 10
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Sur la page https://asrank.caida.org vous pouvez entrer ’ASN d’un AS et avoir

tous les autres AS en relation avec celui-ci.
Par exemple si vous entrez ’ASN de Free 12322, vous observez un tableau contenant

tous les AS en relation avec Free, de plusieurs lignes, sur plusieurs pages

AS Rank v AS neighbors v Organization AS customer cone v number of paths relationship A
2 1299 Arelion Sweden AB H-] 40438 471 provider
3 174 Cogent Communications L= 37017 624 provider
7 6461 Zayo Bandwidth = 18217 144 peer
26 31133 PJSC MegaFon | 2818 2 peer
34 20764 CJSC RASCOM | 2205 8 peer

1. Quels sont les deux AS de transit avec lesquels travaillent Free ? (Dans la colonne
relationship regarder provider) (faire le lien avec l'activité 1)

Citer un AS avec lequel Free a des relations de "peering" ?

3. Réciproquement entrer dans la barre de recherche '’ASN 1299 de Arelion et
observer qu’Arelion fait du "peering" avec Orange (ASN = 5511) et que Free est
un client d’Arelion (customer)
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